 «Технология Bluetooth»
Bluetooth - это новая технология беспроводной связи, соединяющая различные устройства без помощи кабелей, что предоставляет большую свободу передвижения, или, говоря проще - мобильность. На примере этой технологии мы попробуем немного заглянуть в будущее, которое вырисовывается уже сегодня, хотя, возможно, завтрашний день сделает обыденным то, что еще сегодня кажется фантастикой.

ИСТОРИЯ

Прилагательное «новая» к технологии Bluetooth можно применить с большой натяжкой. В этом году концепция Bluetooth отмечает свое девятилетие. По человеческим меркам возраст самый, что ни на есть детский, по меркам сетевых технологий — весьма почтенный. В данном случае первая аналогия более уместна: устройства с поддержкой Bluetooth только начинают учиться функционировать и взаимодействовать друг с другом в реальных сетях. Впрочем, возможен и иной отсчет времени. В начале 1998 года пять крупных компаний: Ericsson, Nokia , IBM, Intel и Toshiba - объединились, чтобы начать работу над созданием новой технологии беспроводной связи Bluetooth. 20 мая была сформирована специальная рабочая группа (Special Interest Group - SIG) для дальнейшего продвижения новой технологии на телекоммуникационном рынке. Очень быстро к Группе присоединились такие компании, как, например, Motorola, Dell, Compaq, Xircom и многие, многие другие…

По меткому замечанию одного аналитика, в течение последних четырех с половиной лет технология Bluetooth пребывала в состоянии перманентной демонстрации безграничных потенциальных возможностей. Но есть надежда, что уже в самое ближайшее время наконец-то наступит период практического внедрения.

С ОСНОВНЫМ ПОТОКОМ

Как известно, технология Bluetooth была предложена корпорацией Ericsson вовсе не для организации радиосетей малого радиуса действия, а для обеспечения возможности говорить по сотовому телефону через наушники без использования проводов. Этот вариант применения остается актуальным и по сей день. В настоящее время беспроводные аксессуары к сотовым телефонам предлагают несколько компаний, среди которых помимо самой Ericsson присутствуют Nokia, Plantronics и др. Некоторые производители значительно расширили первоначальные планы. Скажем, система GN 9000 Bluetooth компании GN Netcom, куда входят настольная базовая станция и беспроводные наушники с микрофоном, дает возможность абоненту не только пользоваться сотовым телефоном, но и взаимодействовать с настольным ПК, ноутбуком или с устройством PDA, а также устанавливать связь при помощи обычного телефонного аппарата.

Кстати, поддержка Bluetooth в сотовых телефонах также получает все большее распространение. В настоящее время она реализована в изделиях Ericsson, Nokia, Philips, Siemens, Sony, Trium (дочерняя компания Mitsubishi). Без сомнения, в ближайшее время эта тенденция затронет и так называемые интеллектуальные телефоны (smartphones) — своего рода гибриды сотового терминала и электронного органайзера.

Британская компания Symbian была учреждена три года назад Ericsson, Matsushita, Motorola, Nokia и Psion и все это время подвергалась критике за неспособность предложить индустрии готовый продукт, достойный своих основателей. На выставке она представила последнюю (V6.1) версию операционной платформы для интеллектуальных телефонов. Помимо поддержки технологии передачи данных GPRS и протокола WAP 1.2 в новую версию встроена функциональность Bluetooth. По заявлению руководителей компании, продажи терминалов на базе этой ОС начнутся уже во второй половине текущего года, а к концу следующего на рынке будет не менее 20 моделей интеллектуальных телефонов с поддержкой технологии Bluetooth.

Некоторые варианты использования таких устройств сегодня выглядят довольно экзотически. В традиционной схеме основу беспроводной персональной сети образует концентратор (или точка) доступа, через который, в частности, возможен выход в Internet. Но поддержка Bluetooth в GPRS-терминалах означает, что обмен данными с глобальной сетью (особенно в небольших объемах) может осуществляться средствами GPRS или с помощью технологий третьего поколения. Оправданность такого решения будет определяться экономическими факторами. Тарифы отечественных операторов на услуги GPRS станут известны, возможно, в самое ближайшее время, а пока, в качестве предварительной оценки, мы воспользуемся данными по рынку Германии.

В сети VIAG Intercom ежемесячная абонентская плата за пользование услугами GPRS составляет примерно 15 немецких марок (около 7 долларов), кроме того, передача каждого блока данных размером до 10 Кбайт стоит 9 пфеннингов. Похожие схемы приняты операторами T-Mobil и D2 Vodafone, хотя последний предлагает тариф стоимостью 20 немецких марок в месяц, в которую уже включен прием 1 Мбайт данных из сети. Наконец, четвертый германский оператор E-Plus избрал противоположную схему: абонентская плата отсутствует вовсе, а трафик оплачивается по 69 пфеннингов за каждый 10-килобайтный блок в пределах первых 100 Кбайт и по 20 пфеннингов за все последующие. Для продолжительных путешествий в киберпространстве это, мягко говоря, дороговато, а вот для отправки сообщений по электронной почте (особенно без присоединенных файлов) вполне приемлемо.

Впрочем, какой бы из двух вариантов выхода в глобальные сети не избрал пользователь, средствами Bluetooth необходимо прежде всего оснастить сами компьютеры. Понятно, что сегодня основные усилия производителей сконцентрированы на портативных ПК. Предназначенные для установки в ноутбуки, адаптеры Bluetooth в стандарте PC Card уже в скором времени могут перейти в категорию товаров массового потребления. Впервые появившиеся на рынке в августе прошлого года, сейчас они выпускаются множеством компаний, среди которых 3Com, Brainbox, COM One, Digianswer, Nokia, Sunderland Technologies, TDK Systems, Toshiba, Xircom. Ноутбуки с поддержкой Bluetooth можно было увидеть на стендах Fujitsu Siemens Computers, Hewlett-Packard, IBM и других компаний.

Технология Bluetooth постепенно проникает и на рынок карманных ПК. Ее поддержка реализована, например, в продуктах Hewlett-Packard и MiTAC.

НЕ ТОЛЬКО ДОМА

Судя по проекту стандарта беспроводных персональных сетей (Wireless Personal Area Network, WPAN), который первая рабочая группа комитета IEEE 802.15 разрабатывает на основе спецификаций Bluetooth, подобная сеть способна охватывать достаточно широкий спектр устройств. Помимо настольных и карманных персональных компьютеров, микрофонов и динамиков, наушников и сотовых телефонов, речь идет о принтерах, мониторах, пейджерах, сенсорных устройствах и даже средствах для считывания штрих-кодов. Без сомнения, со временем список типов поддерживаемого оборудования только расширится, однако даже на основании перечисленного можно заключить, что применение технологии Bluetooth домашней сетью не ограничится.

Во-первых, десятиметровый радиус действия вполне достаточен для развертывания беспроводной локальной сети небольшого офиса. Во-вторых, возможность объединения персональных сетей (называемых также пикосетями) в разнесенные сети, хотя и накладывает определенные топологические ограничения, заметно расширяет территориальный охват. В-третьих, несколько производителей активно работают над расширением зоны покрытия беспроводной персональной сети по крайней мере на порядок, и первые результаты этой деятельности можно было увидеть на CeBIT 2001.

Так, компания 3Com представила концентратор доступа Wireless Bluetooth LAN Access Point 1000, с помощью которого в беспроводные сети можно объединять устройства, находящиеся на удалении до 100 м на открытом пространстве и до 30 м в помещении. Аналогичную дальность передачи обеспечивает плата Bluetooth PC Card компании Toshiba и адаптер Gigaset B427 для порта USB производства Siemens. По данным производителей, скорость передачи данных при этом может доходить до 724 Кбит/с. Появление адаптеров для шины USB (а подобные устройства помимо Siemens представили 3Com, Sunderland и другие компании) обеспечивает возможность подключения к сети Bluetooth принтеров и сканеров.

Наступивший год был ознаменован появлением продуктов, специально предназначенных для интеграции в беспроводные персональные сети компьютерной периферии. В этой связи достаточно назвать адаптер Bluetooth для принтеров BLUEprint производства все той же Sunderland и выделенный принт-сервер PlusCom Xpress PRO 10/100BaseT PrintServer от компании i-data international. Последнее устройство позволяет отправлять на печать информацию непосредственно с мобильного телефона, карманного или настольного ПК со встроенным адаптером Bluetooth либо подать запрос на загрузку распечатываемого документа из Internet средствами протокола IPP. Адаптеры Bluetooth для струйных принтеров Deskjet 900С и лазерных принтеров LaserJet 1000, 2000 и 4000 совместно с компанией Data International A/S разрабатывает Hewlett-Packard.

Но, пожалуй, наиболее масштабное решение, ориентированное на использование Bluetooth в корпоративных сетях, представила компания Siemens. В рамках семейства blu21 компания намерена выпустить адаптеры для портативных компьютеров, концентраторы доступа и серверы Bluetooth. Автоматическую адаптацию загружаемых графических элементов к возможностям беспроводных терминалов будет выполнять специальное ПО Mediation. Согласно данным производителя, каждый концентратор доступа способен обслуживать до 256 (!) пользователей, при этом в одном помещении может быть установлено сразу несколько таких устройств. Наконец, решение blu21 позволяет объединить в сеть тысячи концентраторов доступа, обеспечивая практически неограниченную масштабируемость развертываемой сети.

ТЕХНОЛОГИЮ — В МАССЫ

Офисы компаний, относящихся к среднему и малому бизнесу, — лишь одна из областей «недомашнего» применения Bluetooth. Другое поле для активного «насаждения» этой технологии — общественные места. Компании 3Com, Hewlett-Packard и Red-M представили беспроводные точки доступа, которые могут быть размещены в гостиницах, аэропортах и железнодорожных вокзалах. В результате пользователи беспроводных терминалов со средствами Bluetooth смогут оперативно получать доступ к специализированным справочным системам и в Internet при сохранении полной мобильности.

Фактическое воплощение этих идей посетители могли увидеть на самой выставке. В одном из павильонов была развернута самая крупная на сегодняшний день сеть Bluetooth (более 100 точек доступа, площадь покрытия — 25 тыс. кв. м). Желающим предлагалось вооружиться устройством PDA со средствами Bluetooth, и с его помощью в реальном времени воспользоваться информационной системой LocalNavigator FairGuide. Таким образом, на экран карманного ПК можно было вывести данные об отдельных компаниях и их продуктах, пресс-конференциях и презентациях, проводившихся в рамках выставки, и т. д.

Аналогичный подход исповедует шведская компания Ericsson. Ее подразделение Business Innovation представило весной концепцию мобильных коммуникаций Bluetooth Local Infortainment Point (BLIP). Речь идет об автономной сетевой платформе, позволяющей получать доступ к информации с мобильного телефона, персонального цифрового секретаря или иного устройства по протоколу WAP. Технология BLIP открывает широкие возможности для реализации новых типов информационных сервисов (пользователям они будут предоставляться бесплатно), а их популярность окажется в прямой зависимости от степени распространенности мобильных устройств со средствами Bluetooth.

В связи с особенностями потенциального применения важное значение приобретает возможность использовать одно и то же абонентское устройство как для доступа к общедоступным информационным системам, так и для работы в домашней сети. Решение, кажется, найдено специалистами Red-M (дочерняя компания Madge Networks). В Ганновере компания продемонстрировала анонсированные еще осенью сервер доступа 3000AS и концентратор доступа 1000AP, добавив к ним серверную модель для частных домовладений. Пополнение семейства даст возможность пользователям при помощи одного и того же устройства Bluetooth получать безопасный доступ к сетевым услугам и в офисе, и в общественных местах, и дома. Максимальная дальность связи доведена до 100 м.

НАВСТРЕЧУ ЕДИНОМУ СТАНДАРТУ

Итак, в скором времени на рынке появится множество коммерческих продуктов с поддержкой Bluetooth. Однако их широкое распространение будет зависеть от того, как скоро удастся преодолеть ряд барьеров. По мнению многих экспертов, едва ли не главным препятствием остается несовместимость оборудования разных компаний. Дело в том, что спецификации Bluetooth неоправданно сложны: они включают в себя 13 профилей, большинство из которых ориентированы на конкретные приложения и потому являются факультативными (подробнее см. обзор Э. Дорнана «По зубам ли Bluetooth сетевые технологии?» в декабрьском номере LAN за 2000 г.).

Пока упомянутые трудности преодолеваются посредством тестирований продуктов на совместимость, регулярно организуемых производителями. Одновременно на рынке появляются универсальные решения, способные, по заявлению изготовителей, самостоятельно адаптироваться к особенностям реализации профилей Bluetooth. Например, израильская компания BrigthCom Technologies представила микросхему, которая автоматически включается в работу уже существующей сети Bluetooth, не требуя от администратора никаких действий по изменению конфигурации устройства. (Этот подход, очевидно, более прогрессивен, нежели упомянутое выше «универсальное» решение от Red-M, поскольку оно предполагает построение разных сетей на базе оборудования одного производителя.)

Тем не менее, несмотря на предпринимаемые усилия, существенного прогресса в области совместимости можно ожидать только после принятия стандарта WPAN. Согласно первоначальным планам, его утверждение должно было состояться в конце 2000 г., но в силу ряда причин было отложено на год. Ожидается, что окончательная редакция стандарта расставит точки над «i» в вопросах спектральной совместимости, обеспечения качества сервиса (QoS) для разных типов трафика и защиты данных, передаваемых по сетям Bluetooth.

Кроме того, при создании стандарта WPAN предполагалось обеспечить возможность взаимодействия соответствующих ему устройств с оборудованием беспроводных сетей 802.11. Этот замысел уже переведен в практическую плоскость: сегодня несколько компаний разрабатывают оборудование, поддерживающее и технологию Bluetooth, и беспроводные локальные сети на базе стандарта 802.11. Так, компания Cambridge Silicon Radio (CSR) приступила к тестированию набора из двух микросхем, который будет одновременно соответствовать спецификациям Bluetooth и 802.11a, а его массовые поставки запланированы на начало будущего года. Аналогичное решение из двух микросхем TrueRadio еще в октябре прошлого года анонсировала компания Mobilian.

Подобные разработки лишний раз говорят о комплиментарности двух названных технологий: устройства RadioEthernet со встроенным адаптером Bluetooth смогут осуществлять высокоскоростной обмен трафиком в беспроводной сети и в то же время выполнять специализированные приложения в пикосети. Правда, реализация спецификаций 802.11a — дело будущего, пока же устройства Bluetooth и RadioEthernet конкурируют за один и тот же частотный ресурс в области 2,4 ГГц. Над разрешением конфликта работают представители обоих лагерей, и наиболее приемлемый вариант — адаптивная схема скачкообразной перестройки частоты — возможно, уже в скором времени будет воплощен в сетевом оборудовании.

«Мирным сосуществованием» Bluetooth и RadioEthernet проблема конкуренции технологий снимается лишь частично. Популярность беспроводных сетей в последние годы привела к тому, что на рынке появилось множество весьма достойных кандидатов на роль средства транспортировки данных через эфир. На фоне предлагаемых в альтернативных подходах пропускной способности в единицы и десятки мегабит в секунду возможности Bluetooth выглядят более чем скромно, и, по всей видимости, существующая разница будет только увеличиваться. Тем не менее, сегодня можно назвать множество приложений, для которых скорости передачи в 720 Кбит/с вполне достаточно, даже если она распределяется между несколькими устройствами.

Конкуренция идет не только на техническом уровне, но и в области цен, и здесь основной козырь Bluetooth — в умеренной интенсивности трафика, вследствие чего его обработка может осуществляться без применения мощных процессоров. По словам Гленна Коллинсона, одного из основателей и директора по маркетингу компании CSR, его компания продает оптовые партии микроконтроллеров Bluetooth стоимостью 8-9 долларов за штуку. С появлением микросхем второго поколения, отличающихся значительно меньшим энергопотреблением, уже в следующем году цена упадет до 5 долларов. Понятно, что аналогичный ценовой уровень установится и на продукцию других компаний, той же Plantronics, которая выпускает микросхемы Bluetooth второго поколения уже сегодня.

Несомненно, все это повлечет за собой радикальное удешевление мобильных устройств. Если пятидолларовый ценовой рубеж действительно будет преодолен, то Bluetooth может оказаться экономически наиболее эффективной среди популярных технологий беспроводной передачи данных.

В ПОИСКАХ БУДУЩЕГО

Несмотря на рекламную шумиху, очевидные сильные стороны и наличие коммерческих продуктов, будущее технологии Bluetooth остается неопределенным. Так, по мнению Криса Габриэля, европейского директора по маркетингу компании Enterasys, технология Bluetooth может так и не стать фактическим стандартом на беспроводную связь (в соответствующем диапазоне скоростей передачи и расстояний), если не появятся приложения, жизненно важные для миллионов пользователей. Это означает, что описываемая технология рискует разделить не очень радужную судьбу протокола WAP.

Впрочем, существуют и оптимистичные прогнозы. Даже если отвлечься от перспективы объединить в сеть холодильник, стиральную и посудомоечную машины (эта идея сегодня не вызывает особого энтузиазма), адаптеры Bluetooth наверняка найдут свое место в персональных компьютерах, мобильных телефонах и устройствах PDA. Кроме того, технология Bluetooth может стать идеальным выбором для среднего бизнеса и сектора SOHO, где требуется эффективное решение для построения компактной беспроводной сети, а умеренные потребности в пропускной способности позволяют не тратить и без того скудный бюджет на оборудование RadioEthernet.

Иногда раздаются и более смелые заявления. Например, эксперты компании Frost&Sullivan полагают, что Bluetooth составит достойную конкуренцию некоторым технологиям мобильной связи, и уже к концу текущего года в мире будет продано около 11 млн поддерживающих ее устройств. В стоимостном выражении объем продаж составит 2,72 млрд долларов.

Правда, к подобным прогнозам надо относиться с известной долей скепсиса, ведь они отражают ожидания производителей и массовой аудитории пользователей, а всем известно, как часто «зал ошибается».
802.11B + BLUETOOTH = BLUE802

Во время конференции WinHEC 2002 компании Intersil и Silicon Wave при участии руководителей Microsoft представили новую технологию Blue802. 

Данная технология обеспечивает реализацию в одном чипсете функций беспроводного взаимодействия 802.11b и Bluetooth. Ориентирована она главным образом на использование в ноутбуках. 
STMICROELECTRONICS ДЕМОНСТРИРУЕТ ВОЗМОЖНОСТИ BLUETOOTH В СИСТЕМАХ ПОТОКОВОЙ ПЕРЕДАЧИ

На проходящей в Амстердаме конференции Bluetooth Congress компания STMicroelectronics представила решение для потоковой передачи музыки в формате MP3 через соединение Bluetooth. 

Его основу составляет беспроводная гарнитура, осуществляющая прием аудиопотока MP3 с персонального электронного секретаря, снабженного средствами Bluetooth, а также его декодирование и воспроизведение. Кроме того, она дополнительно сопряжена с мобильным телефоном стандарта GSM: при поступлении вызова на гарнитуру подается соответствующий сигнал, воспроизведение музыки прерывается, и возобновляется лишь по завершении разговора.
БЕСПРОВОДНЫЕ СЕТИ BLUETOOTH
Стек протоколов
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Рис. 1

Bluetooth имеет достаточно простую структуру стека протоколов (рис. 1). Фактически спецификация определяет только 5 уровней: физический (RF), базовый (baseband, комбинация аппаратных и программных функций), протоколы управления каналом LMP и L2CAP (Logical Link Control and Adaptation Protocol), сетевой уровень и уровень приложений. Базовый уровень включает в себя функции формирования пакетов, передачи и кодирования данных, коррекции ошибок, управления каналами и частотными скачками. Протокол управления каналом LMP обеспечивает аутентификацию, инициализацию соединений и шифрование. Управляющая информация LMP упаковывается в однослотовые фреймы. 

Напарник LMP -- L2CAP отвечает за процедуры формирования и сборки пакетов, которые здесь достигают внушительных размеров -- только поле полезной нагрузки для L2CAP-пакета составляет 64 KB. Логично, что L2CAP не используется в случае синхронных коммуникаций -- там нет необходимости в столь изощренном управлении. Как и LMP, L2CAP имеет свой формат пакетов для пересылки управляющей информации. Благодаря этому протоколу в Bluetooth существуют привычные для сетевых специалистов понятия пересылки данных с установлением соединения (данные направляются конкретному адресату, доставка гарантируется) и без него (широковещательная рассылка без контроля прохождения пакетов). Реализовано и туннелирование различных протоколов, для каждого из них резервируется отдельный логический канал. Венчает семейство протоколов SDP (Service Description Protocol) -- единственное средство определения сервисов, предоставляемых удаленным устройством. С помощью команд протокола можно считать информацию из локальной базы данных сервисов узла и определить способ взаимодействия с ними. Каждый сервис является производной общего класса, который определяет структуру его описания и способ ее интерпретации. Например, описание мобильного телефона будет включать в себя тип его дисплея, набор навигационных клавиш и частотный диапазон приемопередатчика.

Один из членов семейства остался в стороне -- HCI (Host Controller Interface), он отвечает за интеграцию низкоуровневых baseband-интерфейсов и клиентского программного обеспечения. HCI состоит из HCI Firmware и HCI Driver, взаимодействующих посредством Host Controller Transport Layer. HCI Firmware осуществляет вызов функций управления каналами и передачи данных, специфических для конкретного типа устройства. HCI Driver предоставляет унифицированный интерфейс для драйверов вышележащих сетевых уровней. Поскольку чип Bluetooth доступен по одному из стандартных аппаратных коммуникационных интерфейсов, Host Controller Transport Layer, согласно спецификации, поддерживает USB, UART и RS232.

Каналы и слоты

Bluetooth -- гибрид. И это не оскорбление, а точное определение физического уровня технологии, объединяющей в себе канальную и пакетную коммутацию. Обмен данными осуществляется с помощью техники Time-Division Duplex Multiple Access. Все 79 каналов функционируют на основе временных слотов длительностью 625 мкс, которые могут быть заняты каким-либо пакетом данных. Каждый пакет передается на ином канале, чем предыдущий -- это и есть пресловутые частотные "скачки" (1600 в секунду). Пакеты уровня baseband, как правило, занимают один слот, хотя потенциально разрешается формировать фреймы в пять раз больше. Помимо "демократической" формы распределения слотов (асинхронные каналы, ACL Link -- Asynchronous Connection-Less Link), существует и система квотирования, когда определенное их количество заранее отводится под трансляцию в реальном времени потоковых данных (синхронные каналы, SCO Link -- Synchronous Connection-Oriented Link). В действительности физические ресурсы ограничены и возможна поддержка или одного асинхронного канала с пропускной способностью ~781 Kbps, или трех синхронных голосовых каналов емкостью по 128 Kbps.

Здесь приведены суммарные максимальные значения пропускной способности при дуплексном обмене. Однако на деле все немного сложнее: для несимметричного асинхронного канала максимальная скорость передачи составляет всего 723,2 Kbps, при том, что для обратного направления все еще остается резерв в 57,6 Kbps. Для симметричного варианта соединения пропускная способность в обоих направлениях равна 433,9 Kbps. Синхронные каналы отличаются от асинхронных еще и тем, что первые не поддерживают механизма обнаружения и повторной передачи неверно принятых пакетов.

Соединения бывают как типа "один к одному", так и "один ко многим", при этом один из узлов должен выполнять функции мастера (master), а прочим отводится подчиненная функция (slave). Обязанности мастера сводятся к формированию канала (случайная последовательность частотных скачков, генерируемая на основе адреса устройства-мастера) и поддержке синхронной слотовой структуры. Несколько узлов, работающих на одной частоте и разделяющих общий канал, образуют пиконет (piconet). В принципе, существуют варианты сетей Bluetooth, когда некоторые узлы одной пиконет в то же время являются подчиненными или мастерами другой пиконет. Зоны действия перекрываются, общий эфирный ресурс распределяется по принципу разделения во времени -- TDM (Time-Division Multiplexing). Такая структура носит название "скаттернет" (scatternet).

Предусмотрено несколько различных последовательностей скачков, по пять для полного и сокращенного частотного диапазонов. Отдельно прописаны алгоритмы для запросов (inquiry), ответа на них, пейджинга (запрос со стороны мастера для обнаружения или "пробуждения" устройства), ответа на пейджинговый запрос. Все они отличаются довольно часто повторяющейся циклической структурой. Последний, самый длинный пятый вариант описывает переключения частотных каналов для передачи данных.
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Рис. 2

Чуть выше пакеты упоминались, теперь пришло время их рассмотреть -- формат фрейма Bluetooth приведен на рис. 2а. Стандартное поле Access Code имеет длину 72 бита и в наиболее общем виде представлено на рис. 2б: оно содержит преамбулу, синхрослово и трейлер. Преамбула и синхрослово используются для синхронизации передатчика с приемником, а в целом поле Access Code может иметь различное значение в зависимости от ситуации, в которой оно было использовано. Во-первых, в варианте CAC (Channel Access Code) поле служит для идентификации и опроса узлов, принадлежащих пиконет. Код доступа формата CAC есть в составе каждого пакета, генерируемого в пиконет. С другой стороны, тип Inquire появляется в "лексиконе" узла, который пытается обнаружить все другие устройства в пределах досягаемости (General Inquire -- GIAC) или же какой-либо определенный тип устройств (Dedicated Inquire -- DIAC). 

Синхрослово образуется из 24-битового адреса узла -- мастера или иного инициатора соединения (paging). Алгоритм его вычисления гарантирует достаточно большое расстояние Хемминга (Hamming distance) между сгенерированными синхропоследовательностями (это означает, что даже при декодировании принятого с ошибками слова спутать "позывные" двух устройств сложно). 

Трейлер -- это своеобразная "буфер-прослойка" между Access Code и телом пакета. Он необходим для восстановления баланса постоянного тока (DC balance), поскольку на стыке разных полей часто возникают идущие подряд единицы или нули, что "сбивает с толку" приемник (теряется синхронизация).

Формат заголовка пакета представлен на рис. 2в. AM_ADDR -- это 3-битовый адрес устройства, внутренний для пиконет. В поле TYPE длиной 4 бита записывается тип пакета -- интерпретация его содержимого зависит от характера соединения (ACL или SCO). Флажок FLOW (управление потоком) сбрасывается в 0, когда буфер устройства-приемника переполнен. В ARQN текущего фрейма записывается подтверждение (1) или неподтверждение (0) успешного приема предыдущего пакета. Стробирующий бит SEQN позволяет отсеивать ошибочно повторно переданные пакеты: для каждого нового пакета данных (имеющего поле контрольной суммы) данный бит инвертируется. Поле HEC подытоживает заголовок контрольной суммой его содержимого.

Все разнообразные типы пакетов Bluetooth разбиты на четыре категории. В первую попали общие для всех разновидностей соединений типы (NULL, POLL, FHS, DM1), три другие описывают пакеты различной длины: во второй определяются однослотовые пакеты, а в четвертой -- занимающие пять временных слотов. Большинство типов пока не определены, но некоторые уже можно назвать. ID-пакеты имеют длину 68 бит и применяются для пейджинга и запросов. NULL-пакеты состоят только из полей Access Code и Header, играя роль подтверждений установления соединения или получения данных. Тип POLL аналогичен предыдущему за исключением того, что POLL-пакеты обязывают получателя ответить. Фактически так организуется обратная связь подчиненного узла с мастером.

Особый формат у пакетов FHS -- они содержат информацию об адресе, классе устройства и тактовой частоте его передатчика. Узлы прибегают к помощи FHS при инициализации новой пиконет или при смене схемы частотных скачков в уже существующей сети. В эту отдельную категорию следует отнести и пакеты DM1, обеспечивающие распространение управляющей информации.

Для синхронных и асинхронных соединений определены практически не пересекающиеся наборы специальных пакетов. Например, для синхронных соединений введено несколько форматов, различающихся в основном длиной поля данных и называющихся HV1, HV2 и HV3. Тип HV (High quality Voice) предназначен для ретрансляции голосовых потоков. Поле данных первого из них имеет длину 10, второго -- 20, а третьего -- 30 байт. Комбинированный вариант DV -- это пакет, предназначенный для передачи как голоса, так и данных, содержит 80 бит аудио и 150 бит данных. На самом деле обе его части обрабатываются полностью независимо, вплоть до того, что данные защищаются кодом CRC и посылаются повторно в случае повреждения в отличие от блока аудио.

Набор форматов для асинхронных соединений более разнообразен за счет введения высокоскоростного режима High rate. Пакеты DM1, DM2 и DM3 имеют общую структуру, различаясь, как и в случае асинхронных форматов, объемом полезной нагрузки. DH1, DH2 и DH3 могли бы стать их братьями-близнецами, если б не иной способ кодирования, а точнее, исключение стадии дополнения данных битами четности по алгоритму FEC 2/3 (5 бит контроля на 10 бит информации). Так что если DM1 занимает один временной слот и несет в себе 18 бит данных, то его скоростной аналог за то же время успевает "вытащить" 28, правда, с некоторым риском для их целостности.

Для большинства пакетов асинхронного формата действует механизм повторной передачи в случае ошибок. Исключением является AUX1, который, будучи аналогом пакета DH1, предназначен для аудиоданных и никогда не передается дважды.

Если углубиться еще дальше в структуру пакета Bluetooth, то мы обнаружим, что даже поле данных имеет свой заголовок, тело и поле контрольной суммы CRC. Заголовок несет в себе сведения о логических каналах и сегментации пакетов.

Пакеты рассматриваются как широковещательные в группе пиконет, если обнулено их поле адреса. Прием широковещательных фреймов никогда не подтверждается узлами, поэтому они для надежности автоматически передаются определенное число раз, и только после этого в эфир выдается следующий пакет последовательности.

Чтобы как-то упорядочить разнообразные способы доставки управляющей и полезной информации, разработчики ввели 5 логических каналов. Канал Link Control (LC), который является высокоуровневым представлением заголовков пересланных пакетов, позволяет устанавливать низкоуровневые параметры соединения. Link Manager (LM) предназначен для обмена управляющей информацией между узлами сети пиконет. Данные канала LM кодируются пакетами DM. Каналы UA (User Asynchronous), UI (User Isochronous) и US (User Synchronous) обеспечивают пересылку асинхронных, изохронных и синхронных потоков данных посредством соответствующих типов пакетов.

Перед передачей и FEC-кодированием данные обрабатываются с помощью специального фильтра (whitening, выравнивание спектра), изменяющего образуемую нулями и единицами структуру таким образом, чтобы исключить длинные единообразные последовательности. Цель, как уже упоминалось выше, -- минимизация фактора постоянного тока (DC balance). Соответственно, на стороне приемника выполняется обратная фильтрации процедура.

Вообще, вопросы синхронизации целиком на совести ведущего устройства (master) в пиконет. Подчиненные узлы ориентируются на время появления пакетов от ведущего и уже от него отсчитывают интервалы начала передачи (625 мкс). Поскольку ведущий узел никогда не корректирует свои часы, а неустойчивая синхронизация и прочие сбои являются реальным фактором, введено окно, в течение которого ожидается приход очередного пакета. Обычно его размер составляет 20 мкс (±10 мкс), однако существуют несколько особых режимов: hold, sniff и park. Первый из них означает, что узел полностью отключается от сети, в то время как в состояниях sniff и park устройство периодически "просыпается" и прослушивает эфир, сохраняя синхронизацию с пиконет. Чтобы возобновить нормальную работу, узел должен определить фреймовую структуру соединения, поэтому на момент подключения размер поискового окна увеличивается до тех пор, пока соседние окна не начнут перекрываться (вплоть до 2500 мкс или 3750 мкс). Трюк заключается в том, что как только окна превышают длину стандартного цикла приема/передачи (2 x 625 мкс = 1250 мкс), они начинают центрироваться по середине каждого второго цикла. Если и этот барьер преодолен, то к интервалу центрирования окон добавляется еще один период приема/передачи.

Помощь узлам в сохранении синхронизации оказывает канал-"маяк" (beacon channel), или, говоря иными словами, сигнальный канал мастера: через определенные промежутки времени ведущий узел генерирует широковещательные пакеты, содержащие информацию для временно неактивных узлов (например, извещение об изменении параметров самого beacon channel). Если нет необходимости отсылать данные, то используются пакеты формата NULL.

Состояния hold, sniff и park отличаются также и правилами адресации устройства. Узел в режиме hold сохраняет за собой нормальный адрес в пиконет, а в режиме park он получает два адреса: один позволяет мастеру различать узлы, находящиеся в этом состоянии, и обращаться к ним, второй же необходим, чтобы "запаркованный" узел мог самостоятельно отослать запрос мастеру. Следовательно, пакеты, отправляемые устройству в режиме park, должны быть широковещательными, так как эти узлы лишены собственного активного адреса.

Один из режимов установления или возобновления соединения называется paging state. В таком состоянии мастер буквально забрасывает эфир на всех частотах (hop frequencies) короткими ID-пакетами, содержащими только код доступа устройства (device access code). Поскольку пакеты невелики, в рамках одного временного фрейма удается передавать два пакета на двух разных частотах. Подчиненный узел в режиме paging также успевает прослушивать за один интервал 625 мкс две частоты, ожидая появления своего кода.

Установление соединения осуществляется и с помощью запросов. Запрашивающее устройство не сообщает никакой информации о себе за исключением типа устройств, которые отвечают: все или только, например, факсы. Соответственно узел, желающий быть обнаруженным, должен периодически (каждые 2,56 с) входить в состояние прослушивания запросов (inquiry state). Чтобы высвободить ресурсы своего передатчика, устройство может даже перевести в режим hold или park свои асинхронные соединения. Синхронные коммуникации продолжают осуществляться, и пакеты могут прерывать процесс прослушивания.

После того как ведомое устройство было обнаружено опрашивающим мастером и ответило пакетом FHS, информирующим о состоянии его внутренних часов, адресе и прочих характеристиках, ведущий узел генерирует пакет POLL, чтобы удостовериться в том, что подчиненный узел правильно настроил параметры приема и в состоянии получать данные. Подключаемое устройство может ответить любым пакетом, но если ответ не пришел, мастер снова переходит в состояние paging или inquiry.

Подчиненные узлы в пиконет работают в одном из двух режимов: активном и "подслушивания" (sniff). Суть первого из них очевидна, а другой представляет собой некое подобие состояния сна в энергосберегающих технологиях. Устройство в режиме sniff прослушивает эфир только в заранее определенные периоды времени.

Режимы sniff, park и hold также необходимы для подключения узлов сразу к нескольким пиконет. Чтобы подсоединиться к другой сети, устройство может запросить для себя в текущей пиконет режим park или hold. В случае состояния sniff узел имеет несколько свободных временных слотов между прослушиваниями своей основной пиконет, чтобы участвовать в обмене данными с другими сетями. 

"Секьюрити"

Система безопасности Bluetooth-устройств основывается на двух разновидностях секретных ключей и 48-битовом идентификаторе BD_ADDR, присваиваемом каждому устройству его производителем. Правила и порядок использования BD_ADDR регулируются комитетом IEEE. Шифрование данных осуществляется с помощью ключа, который в свою очередь генерируется на основе 128-битового ключа авторизации (authentication key). Длина ключа шифрования варьируется от 8 до 128 бит. С одной стороны, такое решение позволяет гибко управлять степенью защиты подсистемы безопасности, а с другой -- удовлетворить требованиям различных стран относительно допустимой сложности ключа. 

В генерации ключей шифрования участвуют еще и так называемые ключи соединения (link key). Они распространяются среди участников пиконет после ее инициализации и бывают двух типов -- постоянные (semi-permanent) и временные. Первые хранятся в энергонезависимой памяти и могут быть использованы в рамках нескольких сессий (нескольких соединениях), вторые должны обновляться при каждом подключении.

Ключи классифицируются также по своему происхождению. Самый простой вариант генерации у ключа устройства (unit key) -- он создается каждым узлом. Чуть сложнее выглядит процесс создания комбинированного ключа (combination key), вычисляемого на основе информации, полученной от двух участвующих в соединении узлов. Очевидно, что для каждой пары взаимодействующих устройств требуется свой комбинационный ключ. Это более надежная, но и более ресурсоемкая схема: если объем памяти устройства ограничен или в ходе эксплуатации системы (например, сетевой принтер) предполагается подсоединение большого количества различных узлов, то оптимальным будет вариант с ключом устройства.

Еще один ключ называется инициализационным и служит временной заменой нормального ключа до тех пор, пока он не будет сгенерирован после завершения процесса установления соединения. Отдельно введено понятие мастер-ключа (master key): когда необходимо разослать информацию сразу нескольким узлам, этот ключ используется вместо текущего ключа соединения (current link key). 

Чтобы пройти аутентификацию, устройству нужно получить от проверяющего узла случайное число, сгенерировать на основании этого числа, ключа и своего BD_ADDR некоторое значение и отослать его обратно. Проверяющий узел контролирует корректность результата. Если общий ключ еще не создан, генерируется инициализационный ключ. Устройство-инициатор отсылает узлу-напарнику случайное число, которое в комбинации с фиксированным идентификатором BD_ADDR последнего образует требуемый инициализационный ключ.

Bluetooth для "чайников"
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Рис. 3

Прочитать спецификацию -- это еще ничего не значит. Понять, как применить полученные знания на практике, гораздо сложнее. Чтобы облегчить вхождение в "мир Bluetooth", для инженеров и программистов были подготовлены так называемые "профили", описывающие конкретные наиболее распространенные варианты использования технологии. Так сказать, готовые рецепты в количестве 13 штук. Их логическая структура приведена на рис. 3. Обо всех мы говорить здесь не будем, но некоторые разберем для примера. Полный список с пояснениями вы найдете в таблице.

В качестве типичного примера рассмотрим Cordless Telephonе Profile (CTP). Главная идея здесь заключается в организации беспроводной радиотелефонной системы, состоящей из терминала и шлюза, подключенного к какой-либо телефонной сети -- PSTN (публичной телефонной сети) или IP-сети. В качестве терминала может использоваться как специализированное переговорное Bluetooth-устройство (радиотелефон), так и мобильный телефон или даже обычный ПК, оснащенный телефонной гарнитурой и Bluetooth-контроллером.

Терминал (трубка) в такой конфигурации выступает в качестве подчиненного узла, а шлюз -- ведущего. Находящийся вне зоны связи терминал должен постоянно находиться в page mode, пытаясь установить контакт с базой. В свою очередь шлюзу надлежит выделять как можно большее количество ресурсов для прослушивания эфира на предмет пейджинговых запросов (page scanning). После установления соединения при таком положении дел шлюз окажется подчиненным узлом, поэтому для начала работы необходимо выполнить процедуру смены ролей. Для передачи управляющей информации задействуется асинхронное соединение L2CAP, а для аудиопотока -- синхронное SCO.

Подключенный к пиконет, но не участвующий в активных операциях (обслуживание звонка) терминал устанавливает L2CAP-соединение и переходит в состояние park. Это позволяет уменьшить время инициализации при поступлении вызова. Терминалы могут общаться напрямую между собой, при реализации данного режима используются спецификации Intercom Profile.

Далее CTP содержит конкретные инструкции по выполнению стандартных процедур телефонии средствами стека протоколов Bluetooth. Отдельно оговариваются моменты, касающиеся протоколов L2CAP, SDP и LMP. В итоге мы имеем полное руководство по использованию технологии Bluetooth в области радиотелефонии. 

Положительный эффект от введения профилей целиком зависит от желания и способности производителей внедрять их на практике. Идея интересная, но если спецификации будут содержать серьезные просчеты или станут препятствием для проектирования усовершенствованных, конкурентоспособных продуктов, обладающих расширенной функциональностью, -- ее ценность окажется равной нулю. В случае успеха профили не только облегчат вхождение на рынок Bluetooth-совместимых устройств новичкам, но и помогут избежать появления неполноценных продуктов, способных разочаровать пользователя в новой технологии.
